Declaracion de La Plata, hacia la unificacion de
criterios en proteccion de datos personales
de nifias, nifias y adolescentes"

La historia nos acostumbrd a observar ciclos evolutivos con un ritmo de instalacidn,
crecimiento y asentamiento que permitia la adaptacion, en mayor o menor medida, a los cambios.
Una de las caracteristicas que observamos a partir del surgimiento de la denominada “era digital” es
una velocidad en los cambios tecnoldgicos que dificulta la adaptacién a los mismos, sobretodo para
los adultos.

Cuando pensamos en todos los fendmenos tecnoldgicos de los tltimos afios relacionados con
el surgimiento de internet, vemos una clara diferencia en la forma que adultos y no adultos
(entendiendo como tales a nifias, nifios y adolescentes) procesamos esos cambios. Asi surgieron
términos como “nativos digitales” e “inmigrantes digitales” para tratar de distinguir a aquellos que
han nacido en un contexto tecnolégico-comunicacional bdsicamente regido por las redes digitales, y

aquellos que han tenido que adaptarse y metabolizar esta explosién tecnolégica.

1 s . ope .y . . .y ooy .
La Declaracion de la Plata, hacia la unificacion de criterios en proteccion de datos personales de nifias, nifios y

adolescentes, fue presentada por Noemi Olivera, Docente-investigadora y Directora del Grupo de Estudio de la Complejidad
en la Sociedad de la Informacion, el miércoles 20 de noviembre de 2013, en la Universidad Nacional de La Plata (Argentina),
en el transcurso de la Jornada "El Mundo de Internet y las Redes Sociales: Aprendiendo a Cuidarnos” organizada por el
Programa Nacional Con Vos en la Web de la Direccion Nacional de Proteccion de Datos Personales, el Centro de Proteccion
de Datos Personales de la Defensoria del Pueblo de la Ciudad de Buenos Aires, y el Grupo de Estudio de la Complejidad en la
Sociedad de la Informacion de la Facultad de Ciencias Juridicas y Sociales de la Universidad Nacional de La Plata.
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Si bien el debate sigue abierto, hay un concepto que los que trabajamos la temdtica
manejamos con certeza: después de internet ya nadie descansé en el mundo de la proteccién de los
datos personales.

La historia de la expansién de internet y sus servicios (pdginas web de lectura, blogs,
buscadores, salas de chat, juegos en linea, correo electrdnico, redes sociales, sistemas de transmision
de archivos de todo tipo, conexiones punto a punto, etc.) es la historia de un constante y exponencial
crecimiento. En ese contexto de permanente cambio, se produce una proliferacién de datos
personales de la mano de la multiplicacién de las fuentes que los exponen. Este proceso de cambio
hace convivir datos publicos con privados y genera otros que sin la existencia de la web no hubiesen
cobrado publicidad.

Los adultos fuimos asistiendo a este crecimiento y aprendiendo a entenderlo en etapas. Los
ninos, nifas y adolescentes, en cambio, nacieron con ellos y no necesitaron asimilar las novedades
tecnoldgicas, generando una naturalizacidn respecto a su evolucion.

Podriamos pensar entonces en dos caracteristicas de esta era tecnoldgica: la irreversibilidad de su

avance y la velocidad de los cambios.

LOS DATOS PERSONALES DE LOS NINOS

Un ser humano genera datos personales desde el mismo momento de su concepcion, la cual
debe ser confirmada por un test de sub unidad beta (HCG), tal vez el primer dato sensible en la vida
de una persona. A eso le siguen las ecografias prenatales, los estudios y andlisis genéticos y toda la
bateria de herramientas con la que cuenta la medicina actual para el cuidado prenatal de un bebé.

En el momento del nacimiento se sigue un determinado protocolo. El objetivo es claro:
determinar la identidad del recién nacido y que no se produzcan confusiones sobre la misma. Esto se
observa desde la colocaciéon de un brazalete en el nifio y la madre desde el mismo momento del
nacimiento, hasta la obtencién de las huellas plantales, la identificacién del grupo sanguineo, talla,
peso, circunferencia craneana, la incorporacién de un cédigo de barras en las pulseras, la
conservacion del cordén umbilical, test de Apgar, etc. El establecimiento de la identidad de un recién
nacido es un derecho reconocido, y se hace en base a la recoleccidn de una serie de datos personales
y sensibles.

De ahi en mds, y hasta que sea declarado por la legislacion de cada pais como ciudadano

mayor de edad, quienes ejerzan la representacion del nifio serdn sus padres (o sus representantes
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legales. dependiendo de cada caso), y ademds, el Estado, a través de diversos organismos destinados,
en cada ordenamiento juridico deberd velar por su integridad .

Por lo tanto, cuando hablamos de los derechos a la identidad, a la privacidad y a la intimidad
del nino, o sea, cuando nos referimos al cuidado de sus datos personales, pareceria que sélamente
nos estamos dirigiendo a los padres, tutores, encargados, representantes legales, docentes y a los
funcionarios publicos vinculados con esta competencia. Sin embargo, y tal vez la éptica nueva que
pretendemos difundir desde este Observatorio, es que los principales involucrados a la hora de
defender sus datos personales deben, necesariamente, ser los propios nifios y adolescentes. Y eso no
quita responsabilidad a quienes legalmente deben ejercer dicho cuidado.

Mads que nunca, el desafio es acompanar a los nifios, nifas y adolescentes en el desarrollo de
una personalidad completa, lo que incluye la consciencia de la importancia de su intimidad. Es obvio
que esta responsabilidad es ineludiblemente de los padres, pero también lo es del Estado,
principalmente del sistema educativo. No todo se reduce a férmulas juridicas que busquen resarcir
dafnos ya creados. Justamente el objetivo debe ser que esos dafos nunca ocurran y los que se
encuentran en la mejor situacion de lograrlo son los mismos jévenes. Para ello debemos darles las
herramientas necesarias para que puedan seguir creciendo, acertando y equivocdndose con sus
decisiones, pero que esos errores no sean irreversibles, que sean sélo otra forma de aprender.

Esto se encuentra en consonancia con el derecho a ser escuchado consagrado en el art. 12 de
la Convencién de las Naciones Unidas sobre los derechos del Nifo, que implica dar su opinién
libremente y tenerla en cuenta en funcién de su edad y madurez.

De este permanente debate y sobre todo de la experiencia de escuchar a los ninos, es que
pudimos asumir que ellos ya no son, y creemos que no volverdn a ser, aquellos que se tuvo en mira al
dictar las legislaciones civiles que todavia siguen vigentes. Los nifos deben ser protegidos en forma
rotunda por cada uno de los responsables en dicha tarea, pero también han demostrado una
evolucién en su pensamiento y participacion que requiere que tomemos conciencia de que es
imprescindible transmitirles la necesidad de que se involucren en el cuidado de su propia privacidad e

incluso en la de sus pares.

EL ACCESO A INTERNET COMO UN DERECHO

Que el acceso a internet es un derecho humano universal y reconocido internacionalmente no

es una novedad, como tampoco que internet es una herramienta de comunicacién que es

considerada imprescindible para materializar la libertad de expresién y la circulaciéon de la
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informacién. Tampoco es un concepto nuevo, pero si se ha replanteado en el dmbito internacional,
en especial durante los ultimos meses, que esa libertad de expresién y esa posibilidad de comunicarse
que nos permite internet debe ser defendida y protegida.

A su vez, el reconocimiento que se ha hecho del derecho que tienen los nifnos de acceder a la
informacién implica que, como contrapartida, debamos realizar un esfuerzo particularizado para que
ese acceso sed valorado en un doble sentido: como un beneficio, con todas las posibilidades positivas
que abre, y como un riesgo, por todas las implicancias negativas que presenta. Este esfuerzo debe, en

definitiva, orientarse a una educacion en habilidades.

UNA NUEVA FORMA DE VER EL MUNDO

Para poder educar nifios en habilidades que le permitan discernir entre beneficios y riesgos,
es indispensable entender que la forma de ver el mundo de los nifios de hoy no es necesariamente
similar a la de los adultos. La brecha generacional, sumada a la brecha digital, plantean diferentes
formas de percibir el contexto y de apropiarse de las herramientas tecnoldgicas.

Los términos “nativo” e “inmigrante” digital sirven para entender las diferencias que surgen
entre aquellos que deben aprender sobre las TIC y los que, al haber nacido y crecido con ellas, las
utilizan como algo natural que no requiere aprendizaje.

Los nativos digitales no usan sino que atraviesan la tecnologia. No hay un planteamiento
sobre cédmo funciona un dispositivo, o0 cémo funciona una herramienta. Hay un uso intuitivo y el
dispositivo es un tema secundario, es una herramienta que les sirve para acceder a la conexién. Como
concepto unificador de los distintos dispositivos surge la “pantalla”. Los nifios hoy se conectan a
través de pantallas, preferentemente tdctiles.

No se trata de haber nacido a partir de un afio determinado; se trata de haber nacido en un
contexto donde el uso de la tecnologia ya se encontraba incorporado y donde no se tiene registro de
una vivencia sin el tipo de tecnologia del cual estamos hablando.

¢(Cudl es la utilidad de esta clasificacién tan de moda? Que pueden establecerse a partir de
esta distincidn situaciones de investigacion, estudio y andlisis, pero siempre teniendo en cuenta que
la variable “fecha de nacimiento” no es la definitoria. Sin embargo, a los fines prdcticos no vemos
una utilidad prdctica en la utilizacién de una clasificacidn que divide entre nativos digitales o no, ya
que profundiza una brecha a la hora de encarar la concientizacién.

Cuando tenemos que abordar la tarea de concientizar a los ninos y adolescentes, debemos

pensar que no le hablamos a una masa compuesta exclusivamente por nativos digitales. Nuestro
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discurso debe tener en cuenta distintas realidades y distintos aspectos de un mismo fenémeno, y no

profundizar las diferencias.

EL ROL DE LOS PADRES

Los padres de nifas, nifios y adolescentes que hoy acceden a las tecnologias tienen diversa
formacion respecto a este fenédmeno. Algunos pueden comprender el alcance de la temdtica, pero
seguramente sea un grupo minoritario.

Hemos visto que a lo largo de los ultimos afnos se ha enfocado en la necesidad de que los
padres se involucren con lo tecnoldgico, como también se han sostenido los beneficios de que utilicen
las mismas redes sociales que sus hijos.

Sin negar que es sumamente positivo que los padres aprendan a manejar las herramientas
tecnoldgicas, aprovechar sus ventajas y conocer sus riesgos, el rol del padre debe enfocarse en lo
preventivo y lo educativo. Primero, debe existir una comprension del fendmeno, mds alld de la
cuestion tecnoldgica. Esto quiere decir comprender que hoy existe una banalizacién de la
privacidad, una sobreexposicién de la imageny una falta de limites entre lo que es intimo, lo que es
privado y lo que es publico. Frente a esto, el uso en si mismo no es lo mds urgente para que un padre
aborde, como si lo es que los tome conciencia de esta nueva fenomenologia.

El rol del padre se presenta dentro de lo que es su misién fundamental: construir la
socializacién de su hijo, poner un limite claro y tener una presencia acorde a la edad y al nivel
madurativo.

Por eso el desafio para los adultos debe ser participar en el proceso de socializacién y
crecimiento de los nifos en su interaccion con las TIC, mds alld de que no cuenten con los
conocimientos técnicos que ellos poseen. La importancia del rol del adulto pasa por brindar una
mirada critica y reflexiva de todo este proceso, y brindar los consejos y/o el asesoramiento correcto
ante determinadas cuestiones que derivan del uso de la tecnologia.

Para poder también incluir su rol educativo y formador (absolutamente distinto al rol
educador de un docente) debe haber una comprensién sobre las conductas tipicas de los nifios, nifias
y adolescentes presentes en el uso de las tecnologias. Hay que hacer una evaluacién de la situacion
desde el marco de valores de cada familia, ya que la valoracién (“esto es bueno”, “esto es malo”) es
absolutamente privativa del dmbito familiar, y es en funcién de eso que se podrd determinar qué
conductas son las esperadas en el uso de lo tecnolégico dentro de esa familia. El andlisis debe estar

seguido también de un razonamiento. Hoy los nifos, nifias y adolescentes manejan un cumulo de
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informacién que les permite el debate, por lo tanto, mds alld del limite concreto que puede y debe
establecer cada padre, debe brindarse también una explicacién clara de las razones.

Para poder brindar esas razones, debe tenerse un conocimiento de las consecuencias de los
actos de nuestros hijos en el uso de la tecnologia. Por ejemplo, un padre debe saber que una imagen
subida hoy con un contenido inadecuado, no podrd ser recuperada, pero ademds producird un
perjuicio a largo plazo. Los nifios y adolescentes se caracterizan por no representarse las
consecuencias de sus actos presentes en un futuro que les parece muy lejano, cuando en realidad se
trata de futuros que pueden ser tanto cercanos como lejanos (por ejemplo, las consecuencias de una

imagen subida a una red social en el dmbito escolar).

EL ROL DEL ESTADO

Uno de los cambios mds relevantes que conlleva internet es que obliga a replantear la
territorialidad en general y del Estado en particular.

Las leyes, normas y reglas que regian antes de internet podian enmarcarse en un pais,
comunidad o cualquier otro tipo de territorio delimitado. La web puso en jaque ese tipo de limite y
obliga a repensar la forma en que un Estado puede ejercer sus obligaciones en el marco de las nuevas
tecnologias.

Sin embargo, dentro del desafio de ubicar al Estado en el contexto de las TIC, encontramos
algunos roles que con seguridad debe representar y que son propios de nuestra drea: debe
comunicar, informar y concientizar sobre aspectos tanto generales como particulares acerca de la
temadtica de la proteccion de los datos personales en internet.

El espacio de la prevencién en el drea que abordamos no requiere de un territorio definido y
es por eso que el Estado puede y debe estar presente. Los riesgos que existen en el mundo digital
respecto de los datos personales, la intimidad y la privacidad, tienen que ser informados por
programas estatales que focalicen sus acciones en llevarle a la poblacién informacion seria sobre el
tema.

La informacién que debe proveer el Estado, es necesario que cuente el detalle tanto de los
riesgos que puede la poblacién encontrarse como las formas de prevenirlos y gestionarlos en caso
que ocurran. Debe asimismo informar sobre otros organismos estatales o de la sociedad civil que
trabajen las temadticas y a los que se pueda recurrir para asesoramiento.

Es también responsabilidad estatal fomentar la idea de que cada persona es duefia de sus

datos personales y por lo tanto, responsable por cuidarlos y elegir quién y cémo los tiene. Apoderarse

Pdgina. 6



can Data Protection Obs

bero-Americano de Protecao de Dados

de la informacién que habla de nosotros debe ser el ntcleo de un cambio de conducta que se vuelve
indispensable en un contexto donde internet atraviesa nuestras rutinas casi en su totalidad. Este
cambio de conducta debe ser liderado por el Estado que como protector de los derechos de los
ciudadanos, y sin buscar fines de lucro, debe cuidarlos y brindarles informacién para manejarse en un
mundo liderado por grandes empresas con grandes intereses.

En lo que respecta a los dmbitos legales y juridicos, resulta indispensable que los Estados de
una misma region trabajen en conjunto para acompanar la dindmica de Internet, que no respeta
fronteras. Cerrar puertas y legislar para un pais seria anacroénico y, por lo tanto, de escasa utilidad.
Cuando los Estados piensen dacciones legales en conjunto, va a ser necesdrio que ubiquen a internet
como lo que es: una herramienta que potencia o expone distintas temdticas existentes fuera de ella.
Es por eso que va a ser clave no legislarla como un espacio separado, sino entender tanto su

dindmica como las acciones que en su marco ocurren.
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