Declaracion de Lima, hacia la unificaciéon de
criterios normativos sobre proteccion de datos 'y
privacidad en Iberoamérica*

El Derecho Constitucional en Iberoamérica ampara y establece las garantias y mecanismos
para la defensa y promocién de la proteccién de datos personales. Los estados democraticos, se
basan en los principios de soberania popular, representacion ciudadana, independencia de poderes,

proteccién y promocidn de los derechos civiles y politicos; econémicos, sociales y culturales.

El derecho de las personas sobre la proteccidn de sus datos, intimamente ligado al dmbito del
derecho a la intimidad, al honor y a la propia imagen; se encuentra regulado en la mayor parte de las
legislaciones iberoamericanas en el marco del llamado habeas data, como garantia constitucional.
Cada vez son mds los Estados que cuentan con normas especificas en materia de proteccién de datos,
adaptando el resto de leyes, decretos y otra normativa para una mejor salvaguarda de los derechos

de las personas, asi como su tutela judicial efectiva.

En un mundo globalizado, en el que la movilidad, no sélo geogrdfica, si no también

econdmica, profesional, bancaria, ... juega un papel tan importante, las transferencias
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internacionales de datos, fisicamente o a través de la propia red, la implantacién de las empresas en
diferentes paises, asi como la propia movilidad de las personas, implican un flujo constante de
informacién, que debe someterse a los cdnones internacionales y la legislacién propia de cada Estado,
en aras de proteger la intimidad de las personas, garantizando su privacidad y la proteccién de su

informacién.

La proteccién de los datos de las personas es un derecho fundamental reconocido por las
Naciones Unidas que protege la libertad individual, la libertad de expresidn, la intimidad y la dignidad

personal.

El Consejo de Europa define el derecho a la privacidad como un derecho humano
fundamental, la propia Declaracién Universal de Derechos Humanos y el Pacto Internacional de las
Naciones Unidas sobre los Derechos Civiles y Politicos definen a la privacidad como un derecho “nadie
serd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y reputacién”, por lo que “toda persona tiene

derecho a la proteccion de la ley contra esas injerencias o esos ataques”.

Este derecho debe cubrir todos los aspectos de la vida del individuo asi como el tratamiento
de sus datos personales por organizaciones publicas y privadas. S6lo mediante una correcta
informacién y formacién de las personas se pueden prevenir utilizaciones delictivas de su

informacién y el dano que ello conlleva al individuo y su entorno.

Los ciudadanos tienen derecho a conocer la legalidad en la recopilacién de sus datos,
quedando estos habilitados para, en caso de haberse recabado de forma ilegal, solicitar la
correspondiente sancidn a los responsables, aumentando el nivel de transparencia en el acceso a la
informacién, asi como el tratamiento y personas o entidades que acceden o son cesionarios de la

misma.

La diferentes Constituciones Iberoamericanas reconocen dicho derecho fundamental,
recogiendo que todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los bancos de datos y en

archivos de entidades publicas y privadas. Cada vez son mds los paises iberoamericanos que cuentan
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con una legislacion especifica en materia de proteccién de datos, asi como de medios legales y

organizativos para proteger el derecho a la privacidad y al honor de los ciudadanos.

El marco regulatorio en Iberoamérica ha avanzado mucho en los ultimos afios, tanto a nivel
nacional como interno en cada pais. Pero este avance no se ha visto acompanado atn por un
crecimiento de los organismos nacionales y locales que sean autoridad en materia de proteccién de
datos personales. Y tampoco se ve atin un posicionamiento importante de la temdtica en las agendas
politicas. El trabajo de las autoridades existentes, de los organismos no gubernamentales, de los
académicos y de todos los interesados debe dirigirse y focalizarse a la concientizacién en materia de
proteccion de los datos personales, del cuidado de la ciberseguridad y de un verdadero trabajo en red
e interrelacionado donde se coordinen politicas y gestiones que den por resultado un verdadero

trabajo internacional en una tematica que ya no admite fronteras.

Se debe dotar a las instituciones y al propio ciudadano de mecanismos y acciones para la
proteccion de la informacion, que garanticen tanto el control de la seguridad y la correcta obtencién
y tratamiento de los datos, como el ejercicio del derecho de acceso a la informacidn, de rectificarla o
corregirla, de cancelarla o requerir la supresién de la informacién y el oponerse a un determinado
tratamiento de los datos por parte de las personas, garantizando el principio de autodeterminacién

informativa.

En un mundo globalizado donde la informacién es tratada en diferentes Estados por multitud
de personas, las acciones deben ser comunes y la persecucion de las irregularidades y vulneraciones
de las garantias constitucionales debe contar con la accién conjunta de la comunidad iberoamericana

y sus socios estratégicos.

Debe progresarse hacia un marco juridico comun que cree un espdcio de seguridad juridica
tanto en el dmbito empresarial y las transacciones econémicas y de servicios, como de la libre
circulacién de las personas y sus relaciones mds alld de su espacio cotidiano, donde Internet juega un

papel fundamental y los datos se propagan a gran velocidad por las redes sociales.

Sélo mediante la cimentacién del ordenamiento juridico sobre unos principios generales,
ductiles y transversales, disminuyendo la incertidumbre de los ciudadanos y aportando claridad en la

interpretacién y en la aplicacién del derecho a la proteccién de los datos personales, tomando como
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base el derecho sustantivo y procesal preexistente en Iberoamérica, desde el mds profundo respeto a

las bases constitucionales, que son garantia de la libertad y estado de derecho.

El avance de las nuevas tecnologias, y creacion de espacios supranacionales en el dmbito de
Internet, conllevan la aparicién de nuevas figuras juridicas, y favorecen el desarrollo personal de los
ciudadanos y el acceso a la informacién. La utilizacién de las mismas en dmbitos como el educativo
deben llevar implicita una formacién de las personas en materia de privacidad, un mayor
conocimiento de sus derechos y obligaciones y una mayor formacién que conlleve una proteccién de

su intimidad.

La correcta utilizacidn de las redes sociales y los medios de comunicacién debe garantizar la
proteccidn de aquellos mds vulnerables, en la educacidn de dichos valores deben intervenir, no sdlo la
propia familia, sino también instituciones educativas y la propia administracién. La prevencién de
abusos en materia de proteccién de datos y una correcta formacién evitan la vulneracién de los

derechos fundamentales de la persona y la consecucién de delitos.

Es necesaria una formacién y capacitacién en las tecnologias de la informacion y la
comunicacién en todos los sectores laborales, pero con especial importancia en el de la educacion, ya
que de esta forma se conseguird una rdpida adaptacion y concienciacién, por parte de toda la
sociedad, a las nuevas herramientas que se han desarrollado en las ultimas décadas, ya que es

obligacién de los educadores la transmisién de sus conocimientos.

La legislacién debe adaptarse a los nuevos tiempos, regulando nuevas figuras delictivas que
atentan contra la intimidad y la seguridad juridica de las personas. Los Estados deben facilitar
mecanismos, formales y materiales, para una correcta proteccién de los ciudadanos, mds alld de sus

fronteras o de las nacionalidades de los mismos.

La informacidn y la divulgacion de los derechos de las personas en materia de proteccién de
datos debe ser una prioridad de las instituciones nacionales, desde la infancia hasta la madurez,

educar en valores, tanto para proteccidn de la propia intimidad, como la de los demds ciudadanos.

El derecho a la intimidad debe ser un compromiso de todos. La denuncia de situaciones de
ilegalidad o vulneraciones de la privacidad, la adopcién de medidas de seguridad, no sdlo en el
dmbito empresarial, y la adaptacién a la realidad, a los nuevos medios y canales de comunicacién

existentes, debe ser una prioridad legislativa y social.
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Las legislaciones nacionales deben avanzar hacia la adopcién de estdndares comunes de
seguridad, por lo que se debe seguir el camino normativo que conlleve a una legislacién comdun,
homogeneizada en la materia, mediante la instauracién de instituciones nacionales, érganos de
control especificos, con potestades de intervencién inmediata, que deberdn tener garantias de
independencia e imparcialidad, que vigilen por el correcto funcionamiento de los mecanismos

constitucionales y un sistema de sanciones comun.

Los Estados deben establecer modelos de seguridad, que faciliten las transferencias de datos
en condiciones optimas, salvaguardando los principios de integridad y confidencialidad de la
informacién. La cooperacién internacional, no sélo desde Iberoamérica, sino con otros Estados y la
propia Unién Europea debe ser un pilar clave en la funcién legislativa y las acciones de los organismos

encargados de supervisar el cumplimiento de la ley.

Sélo mediante la adopcidn de estos criterios normativos comunes, basados en principios
juridicos claros y del compromiso decidido de los Estados, sus instituciones y de los propios
ciudadanos, se podrd garantizar una correcta proteccion de la intimidad, el derecho al honor y la

privacidad de las personas, asi como la proteccidn de sus datos personales.
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